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网桥或虚拟交换机连接，任意 2个虚拟机之间可以

通信，这种模式为虚拟机之间的网络安全通信带来

了巨大挑战[2]，一方面会造成敏感数据的外泄，如

未授权的虚拟机访问了有安全密级的数据；另一方

面会影响虚拟机本身的隔离性[3]，比如一台虚拟机
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摘  要：针对现有可信虚拟域构建方式无法满足云计算灵活配置等特性的问题，结合云计算企业内部敏感数据的

防泄漏需求，提出了基于 VPE 的可信虚拟域构建方法 TVD-VPE。TVD-VPE 利用分离式设备驱动模型构建虚拟

以太网 VPE，通过后端驱动截获数据分组，并进行边界安全策略检查，最后对满足策略的数据帧进行加密。同时，

还设计了可信虚拟域加入/退出协议确保用户虚拟机安全加入/退出，为边界安全策略的部署设计了面向可信虚拟

域的管理协议，同时为高特权用户的跨域访问设计了跨域访问协议。最后，实现了原型系统并进行了功能测试及

性能测试，测试结果证明本系统可以有效地防止非法访问，同时系统对 Xen的网络性能的影响几乎可以忽略。
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Abstract：Due to lack of flexib le networking control, most exiting trusted virtual domain deployment approaches fail to 

provide elastic and secure interconnection. A trusted virtual domain architecture TVD-VPE was proposed in cloud com-

puting enterprises which greatly enhances sensitive data protection. TVD-VPE constructs a virtual private ethernet based 

on separate device driver, VPE captures network packets at the backend driver and checks whether the packets comply 

with border security strategy, and data frames are encrypted among trusted virtual domains to ensure the security of sensi-

tive data. Simultaneous ly, four protocols were proposed, TVDJOP/TVDEXP protocol for any new VM joining in or exit-

ing TVD securely, TVDMP protocol for deploying border        y strategy, and Inter-TVD protocol for authorizing 
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1 引言

云计算是信息技术领域的一次变革，也是互联

网技术深度应用的必然趋势，已在诸多领域得到广

泛应用[1]。在云计算模式下，虚拟机之间通过虚拟
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感染了木马，很可能通过网络通信而传播到其他虚

拟机中。因此，对云平台上的虚拟机进行安全级别

的划分以形成不同安全级别的虚拟网络，并制定安

全策略防止不同安全级别虚拟域之间的非法访问，

形成可信虚拟域 TVD[4]（trusted virtual domain），是

解决云环境中敏感数据泄露问题的重要手段。

可信虚拟域是分布在不同物理平台上并且实施

相同安全策略的虚拟资源的集合[4,5]。目前，构建可

信虚拟域的研究主要分为：硬件虚拟网络隔离[6~10]

和软件虚拟网络隔离[11~14]。硬件虚拟网络隔离是通

过在硬件交换机中加入相应的网络隔离策略（如

VLAN协议），当数据分组经过交换机进行转发时根

据安全策略判断能否通过。Catuogno[15]等利用可信

计算技术确保了虚拟域内部成员的安全性，在虚拟

机通信过程中利用 VLAN 整合 IPSec 的交换机将不

同虚拟域的数据分组分割到不同物理通道上，并利

用 IPSec确保通信的安全。然而硬件虚拟网络隔离需

要交换机的硬件支持，交换机不能完全了解主机内

部的情况，同时交换机的配置受制于网络拓扑结构，

因此目前主要采用软件虚拟网络隔离的方式[13,14]。

由于传统的虚拟防火墙受制于网络拓扑结

构，无法控制同一个主机上不同虚拟域的虚拟机

网络隔离。为了解决这些问题，大量学者通过在

宿主机的特权域 Dom0 中提供一个虚拟网络层来

管理宿主机上的 VM(virtual machine)之间数据分

组的转发[14,16,17]。Abhinav[16]利用 Xen[18]虚拟机监

视器内省机制实现了软件防火墙 VMwall，通过截

获数据分组并对数据分组进行分析，防止恶意程序

的攻击实现网络隔离，然而其位于 Dom0应用层软

件，影响了系统效率。Renzo 提出了一个软件实现

的虚拟交换机 VDE，该系统能够实现转发、路由以

太帧，然而 VDE 并不支持管理功能[19]。Fabienne

提出了一个基于 Xen的虚拟路由器，该虚拟路由器

是通过软件实现，并且能够通过简单的转发策略确

保虚拟机之间安全访问，然而，虚拟路由器却带来

很大的处理开销和性能损失[20]。Ben Pfaff提出了一

种基于 Xen 的虚拟交换机 :open vSwitch,open 

vSwitch 可以对转发进行粗粒度的访问控制来构建

虚拟网络，同时实现虚拟域的动态管理，然而 open 

vSwitch 并不能确保虚拟域内部成员的安全以及通

信过程的安全[21]。

现有可信虚拟域构建方式严重依赖路由器对

VLAN及 IPSec协议的硬件支持并受限于网络拓扑结

构，并且不能灵活地根据虚拟机的用户属性构建可信

虚拟域。本文针对上述的问题，提出了基于

VPE(virtual private ethernet)的可信虚拟域构建方法

TVD-VPE，并提供了相关安全策略(可信虚拟域的加

入/退出协议，身份认证机制、跨域访问协议等)将可

信虚拟域与用户绑定，为可信虚拟域的构建以及安全

策略的部署提供了灵活的配置途径；为了实现上述方

法，本文利用 Xen分离式设备驱动模型，实现了虚拟

网络 VPE，通过 VPE截获网络数据分组并进行安全

策略检测，构建可信虚拟域，确保虚拟机之间可控互

联；最后对传输的数据分组进行加密，确保通信安全，

为虚拟域用户提供灵活可靠的边界安全控制。这样确

保高安全级别的敏感数据不会泄露到低安全级别虚

拟域中，阻止不同安全级别虚拟域之间的非法访问，

增强企业内部敏感数据的机密性、安全性。

2 基于 VPE的可信虚拟域架构

为了构建基于 VPE 的可信虚拟域，本文利用

分离式设备驱动模型构建虚拟网络 VPE，在特权

域 Dom0 的网络后端驱动截获客户虚拟机 DomU

的数据分组并进行安全策略验证和 RBAC

（role-based access control）访问控制，系统通过

对使用 VM 的用户进行访问控制，实现对虚拟机

数据分组的控制，同时对待发送的数据帧进行加密

从而确保虚拟机通信安全，以确保不同安全级别虚

拟域可信互联。

2.1  安全假设

本文考虑的主要防护对象是企业内部的恶意

虚拟机或内部人员，以及网络中的窃听者。假设

TVDServer与所有的物理机之间实现已经完成密钥

协商，即 TVDProxy与 TVDServer共享密钥。

假设可信虚拟域中运行的虚拟平台均为可信

的。本文通过可信计算基度量虚拟平台的完整性以

确保其可信。TCB（trusted computing base）代理部

署在各个物理平台的 Dom0中，在虚拟机启动过程

中，虚拟机创建器（domain builder）会对虚拟机内

核进行完整性度量，并将度量值扩展至 vTPM

（virtual trusted platform module）实例的 9号 vPCR

中，确保虚拟机的完整性[22]。

2.2  基于 VPE的可信虚拟域的设计目标

为了确保虚拟域的可信，制定相关的安全策

略。首先介绍基本概念：虚拟机的集合定义为VMS，

可信虚拟域的集合定义为 Realms , 用户的集合定义
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为 Users。Useri登录的虚拟机为 VMi，对应的角色

为 Rolei，对应的可信虚拟域为 Realmj，address 为

加入/退出可信虚拟域过程中的处理方式 address 

={accept, reject}，handle为通信过程中的处理方式

handle={pass, drop}。具体安全策略如下所示。

1) 虚拟机加入/退出策略确保只有虚拟平台完

整且经过认证的虚拟机才能加入到可信虚拟域中，

防止企业内部的恶意攻击；虚拟机退出时，销毁认

证凭证。加入可信虚拟域形式化表示为

integ (VMi) ∧ auth(Useri, Realmj) = accept  

Useri ∈Users  VMi ∈VMs  Realmj ∈ Realms

其中，integ (VMi)：VMi平台完整；auth(Useri,Realmj)：

Useri属于可信虚拟域 Realmj。

2) 虚拟机的访问策略确保可信虚拟域内访问

以及跨域访问的合法性。虚拟机进行域内访问时，

根据本地访问控制策略控制数据的转发；虚拟机进

行跨域访问时，利用 RBAC访控机制来确保访问合

法。其中域内访问策略的形式化表示为

ACL(VMi,VMj) = pass   VMi,VMj ∈VMs

跨域访问的策略表示为

ACL(VMi,VMj) ∧ ACC(Rolei,T arg etRealmj) = pass

VMi,VMj∈VMs  Rolei∈Roles T argetRealmj∈Realms

ACL(VMi,VMj)：VMi与VMj属于同一个虚拟域，

ACC(Rolei,T arg etRealmj)：角色 Rolei能够访问目

标虚拟域T arg etRealmj。

3) 网络通信安全策略实现数据帧的加密，确保

物理网络平台之间通信信道的安全。

图 1 基于 VPE的可信虚拟域的逻辑视图
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2.3 基于 VPE的可信虚拟域架构

为了构建基于 VPE的可信虚拟域，本文在物理

平台部署 TPM（trusted platform module）模块，通

过 TPM模块度量虚拟机的完整性，在此基础之上，

本文修改了网络后端驱动并部署访问控制策略确

保 VM之间可控通信及跨域访问的合法性，管理策

略同步，以及虚拟机安全加入/退出虚拟域，从而增

强企业内部敏感数据的机密性、安全性。

基于 VPE 的可信虚拟域系统位于特权管理域

Dom0 中，主要包括两大主要组件：可信虚拟域管

理功能模块、数据逻辑控制转发模块。其中可信虚

拟 域 管 理 功 能 模 块 由 TVD 管 理 服 务 器

（TVDServer）和每台物理机上部署的 TVD 代理

（TVDProxy）模块组成，前者存储、管理 TVD策

略，后者同步并实施 TVD 策略以管理虚拟机(如虚

拟机的加入/退出，转发策略更新)。数据逻辑控制

转发模块包括控制模块和数据封装转发模块。控制

模块负责数据分组的地址解析，并利用 RBAC机制

控制数据分组转发及跨域访问；数据封装转发模块

对 DomU发送的普通数据分组进行封装，确保只有

虚拟域内部的分组才能正常接收和发送，具体架构

如图 1所示。

1) TVD 代理模块负责可信虚拟域策略的部署

与更新操作，以及本地虚拟机加入/退出虚拟域及跨

域访问等方面功能。a)当虚拟机需要登录/退出可信

虚拟域时，TVD 代理模块利用加入/退出可信虚拟

域协议向 TVD 管理服务器发送加入请求/退出请

求，通过身份认证/信息销毁完成虚拟域加入与退



· · 通 信 学 报 第 卷

出。b)在数据发送过程中，负责根据用户的角色查

询 TVD 服务端的跨域 ACL 表，并对用户实现

Kerberos 跨域认证。c)当虚拟域策略发生改变时，

TVD 代理模块负责接收 TVDServer 事件通知，并

同步本地转发状态表与全局转发状态表。在远程管

理服务器端上获取与本地主机上后端设备相关的

虚拟机的信息，同时将全局状态转发表转化成本地

状态转发表。

2) 控制模块主要负责基于 RBAC 的边界安全

访问控制策略的实施。控制模块通过截断虚拟网络

原有的网络通道，在数据帧被放入内核协议栈之

前，对其进行 RBAC访问策略验证，控制其转发状

态。在网络数据发送端，当控制模块接收到网络后

端驱动递交的数据后，获取相关地址及虚拟机对应

的用户的角色信息，并根据验证该数据帧是否符合

边界安全策略。在网络数据接收端，控制模块接收

数据封装转发模块递交的网络数据帧，并对获取的

数据帧进行 MAC 地址解析，并查找出对应的后端

设备，最后通过网络后端把数据发送给对应的虚拟

机。详细流程如图 2所示。

3) 数据封装转发模块主要负责网络数据分组

的加密与解密以及网络数据的封装与解封。在发送

端，该模块接收通过策略安全验证后的数据帧后，

加密数据帧，并将加密后数据二次封装成 UDP 数

据分组。由于 UDP 协议是面向无连接的协议，相

比 TCP协议，更加简单、网络负载较小，因而更适

合数据分组的传输。同时，为了提高系统通信效率，

本文在内核层进行 UDP 数据分组的封装与发送。

在接收端，本文创建网络数据接收的内核线程，该

线程创建内核态的 SOCKET 并将自己阻塞以等待

网络数据。当有网络数据到来时，将会触发数据接

收软中断，该软中断将唤醒网络数据接收线程，该

内核线程通过 SOCKET 接收网络 UDP数据分组，

同时解封该数据分组，获取数据分组中封装的数据

帧，同时对数据帧进行解密，并将该数据帧提交给

控制模块进行地址解析和转发判断处理。
2.4 关键技术挑战

为了实现基于 VPE 的可信虚拟域的数据截获

与发送、安全加入/退出、策略的部署更新、跨域访

问等相关功能，本文需要设计相关的协议和模型，

关键技术如下。

1) 利用 Xen 的分离式设备模型实现可控的虚

拟网络 VPE。在 Xen架构下，利用分离式设备驱动

模型，截获 DomU发送的数据帧，并进行安全策略

的验证。

2) 协议的设计与实现。协议包括面向可信虚拟

域的管理协议 TVDMP(TVD management protocol)、

可信虚拟域加入协议 TVDJOP (TVD join protocol)、

可信虚拟域退出协议 TVDEXP (TVD exit protocol)，

可信虚拟域跨域访问协议 Inter-TVD (Inter-TVD 

access protocol)。

3 TVD协议设计

本节具体介绍上节涉及的相关协议：TVDJOP协

议、TVDEXP协议、Inter-TVD协议、TVDMP协议。

首先，给出协议基本的符号定义，如表 1所示。

图 2 基于 VPE的可信虚拟域系统架构
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在 TVDJOP协议中，参与的实体包括虚拟机中

的认证客户端 Client、TVDProxy、TVDServer。Client

所在的虚拟机 VMC在加入可信虚拟域之前，Client

需要向 TVDServer注册其详细的身份信息，并加入

到对应的可信域中。VMC 加入可信虚拟域的协议

描述如下，其中利用远程证明协议[22]验证虚拟平台

完整性。

1) Client将 TVD 加入请求 TVD_ADD_REQ 传

送给 TVDProxy，其中 TVD_ADD_REQ={ID(Client)

||Password||Realm}。

2) TVDProxy接受 TVD_ADD_REQ，并向 VMC

发送平台完整性挑战 nonce。

3) VMC平台获取度量列表和 vTPM内的 vPCR

值签名信息 y=SigAIKpriv(vPCR||nonce)，并将 {y||
AIKpub||Integrity list|| CertEK ( AIKpub) } 发送给

TVDProxy。
4) TVDProxy利用CertEK ( AIKpub)验证 AIK的

公钥 AIKpub，然后验证 verAIKpub(vPCR||nonce，y) 

=True是否成立。如果成立，利用vPCR验证 Integrity 

list，否则“拒绝”。 TVDProxy计算

TVD_VMID = Hash(vPCR|| MAC||IP||Host_IP)

利用Password生成Master Key Kc(放入TPM中)，

并生成 KRB_AS_REQ={ID(Client), Authenticator}，

Authenticator=EKc{TimeStamp||TGS||TVD_VMID 

||vPCR||MAC||IP||HostIP||VIF}并传送 KRB_AS_REQ

给 TVDServer。

5) TVDServer利用 Client的密钥 Kc验证 verKc

图 3 TVDJOP协议
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表 1 TVD 协议基本概念

符号表示 符号含义

ID(Client) 用户 ID

EK 背书密钥

Realm 用户所在可信虚拟域

AIK 身份证明密钥

AIKpub 身份证明的公钥

AIKpriv 身份证明的私钥

Integrity list 虚拟平台完整性列表

MAC VMC 的物理地址

IP VMC 的网络地址

VIF VMC 的虚拟网络接口 ID

HostIP VMC 的宿主机 IP

Role 用户的角色

TGS TGT票据服务器的 ID

Kc, tg s Client与 TGS之间会话密钥

Lifetime TGT票据生存周期

TVDID VMC 所在可信虚拟域

ExitSuccess VMC 安全退出标志

Kh 宿主机与 TVDServer共享的密钥

TargetIP 目标 VM网络地址

TargetTVDID 目标 VM所在可信虚拟域

3.1  TVDJOP协议

TVDJOP协议确保只有度量信息完整且经过身

份认证的虚拟机才能加入到虚拟域中。协议的具体

的设计如图 3所示。
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(TimeStamp||TGS||TVD_VMID||vPCR||MAC||IP||HostIP

||VIF,Authenticator)=True 是否成立。如果不满足，

则拒绝；否则，生成 KRB_AS_REP = EKc {Kc,tgs,TGT，

Role} ， TGT= EKtgs{TGS,ID(Client), TimeStamp,

Lifetime, Kc,tgs}。注册 VMC基本信息（若已有 VMC

信息则修改，其中 TVDID 修改为 Realm），并把

KRB_AS_REP发送给 TVDProxy。

6） TVDProxy利用 Kc 解密 KRB_AS_REP，

得到 Role，TGT，并将其与 VMC 的 MAC、

TVD_VMID 地址进行对应存储。最后，TVDProxy

发送 Role，TVDID信息给 Client。
3.2 TVDEXP协议

TVDEXP协议确保虚拟机退出虚拟域之后，虚

拟机对应的相关信息都要销毁。协议的具体设计如

下所示。

1) Client发送 TVD_EXIT_REQ，其中，TVD_

EXIT_REQ={ID(Client),MAC,TimeStamp1}。

2) TVDProxy 验证 TimeStamp1，然后向

TVDServer 发送 TVDS_EXIT_REQ，TVDS_EXIT_

REQ = {TVD_VMID, TimeStamp2}。

3) TVDServer根据 TVD_VMID值获得 VMC信

息，并将其 TVDID、VIF字段清空，然后，TVDServer

将 TVDS_EXIT_REP={ExitSuccess，TimeStamp3}返

回给 TVDProxy。

4) TVDProxy销毁 Client的 TVD_VMID、TGT

票据、Role 及 Realm 等信息，同时向 Client 发送

TVD_EXIT_REP={ExitSuccess，TimeStamp4}。
3.3 Inter-TVD协议

Inter-TVD 协议确保数据传输过程中高权限用

户跨域访问的合法性。协议的具体描述如下。

1) TVDProxy 确定当前时间 TimeStamp，并向

TVDServer发送用户角色信息

y1= EKh {TVD_VMID,Role,TargetIP,TimeStamp}

2) TVDServer 利用 Kh 解密 y，得到 Role，

TargetIP，然后，TVDServer 根据 TargetIP 确定

TargetTVDID，并根据 ACL 表确认 Role 能否访问

TargetTVDID，如果满足条件，则在 TVD_VMID 对

应的 TVDID字段加入值 TargetTVDID，同时计算

y2= EKh{True,TimeStamp,TargetTVDID}

否则拒绝。最后将 y2发送给 TVDProxy。

3) TVDProxy 解密 y2获得 TimeStamp，True，

TargetTVDID 并对时间进行验证，将 TargetTVDID

加入到 TVD_VMID对应的缓存中。

3.4 TVDMP协议

在执行完 TVDJOP、TVDEXP或 Inter-TVD 协

议后，TVDMP 协议负责及时同步全局状态转发表

与本地状态转发表。

1) TVDServer向TVDProxy发送同步通知TVD_ 

SYN _INF={TVDID，TimeStamp1}，其中 TVDID代

表需要更新的虚拟域。

2) TVDProxy 向 TVDServer 发送同步请求

TVD_SYN_REQ={HOSTIP,TVDID,Timestamp2}。

3) TVDServer 验证 HOSTIP 是否包含 TVDID

域的虚拟机，如果成立，将所有 TVDID域内的 VM

信息返回给 TVDProxy，返回的信息为

TVD_SYN_REQ=EKh{MAC,IP,HOSTIP,TVDID ,

TimeStamp}

其中，Kh为宿主机与 TVDServer共享的密钥。

4) TVDProxy利用 Kh解密 TVD_SYN_REQ获

得数据，并转换成本地状态转发表。

4 基于 VPE的可信虚拟域系统实现

通过上述的协议实现了虚拟机的可信接入与退

出，在此基础之上，本系统利用 TVDMP 协议实现

数据和安全策略的同步。同时，通过 Dom0 后端驱

动截获虚拟机的网络数据帧，以进行边界安全策略

验证，并将通过验证的数据帧进行 UDP二次封装转

发，利用加密机制确保通信过程中的安全传输，以

达到构建可信虚拟域确保敏感数据安全的目的。
4.1 TVD策略的部署及同步

TVD 策略的部署及管理由 TVDServer 和每台

物理机上部署的 TVDProxy共同完成，前者存储、

管理 TVD策略，后者同步并实施 TVD策略以管理

虚拟机（如虚拟机的加入/退出,转发策略更新），具

体交互过程如图 4所示。

图 4  TVD可信策略部署与管理
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函数原型：net_tx_action (unsigned long unused)

1)  get_data(skb);

2)  retval = skb_linearize(skb);

3)  ipaddr = search_vpe_table (skb)

4)  if ipaddr ==NULL then

5)       role = get_role(srcmac)

6)       retacl = search_targetdomin(role);

7)          if retacl != NULL then

8)              encryptSkb(send_msg)

9)             sendUDPdata

10)         else

11)             return notFound;

12)           end

13) else 

14)      encryptSkb(send_msg)

15)      sendUDPdata

16)  end

图 5  基于 VPE的可信虚拟域数据发送算法

2) 对 DomU 发出的数据分组进行转发判断。

首先，解析数据帧获取数据帧的目的 IP、MAC 地

址和源 IP、MAC 地址，并根据源 MAC 地址查询

登录时存储在 Dom0中用户角色信息。然后通过在

源 IP和目的 IP对应的转发项，如果有对应的记录

则返回相应的目的主机 IP 地址，否则利用

search_targetdomin 查看用户的角色是否包含特殊

标志比特（标识该角色是否为跨域角色），以及对应

的跨域角色能否访问目的虚拟域；如果满足跨域访

问则返回目的主机的 IP地址，否则返回空字符串。

3) 内核对数据分组进行 UDP 封装。在策略安

全验证之后，创建内核态的 UDP 类型的 socket，

通过目的MAC地址查询出其所在主机的 IP地址，

并将该地址赋值给 addr.sin_addr.s_addr。然后，将

阶段 1）中经过线性化处理的数据帧拷贝到自定义

的缓存区中，利用 AES-128加密机制对缓冲区中数

据进行加密，并将加密数据帧封装为 UDP 分组。

最后调用内核态的数据发送函数 kernel_sendmsg发

送二次封装后的 UDP数据分组。
4.3 数据接收

数据的接收模块以内核守护线程的形式存在，

该线程将自己阻塞以等待网络数据，当有网络数据

到来时，将会触发数据接收软中断 NET_RX_

SOFTRQ，后者将唤醒网络数据接收线程，以将收

到的网络数据转发给对应的虚拟机。数据接收守护

线程的处理算法如图 6所示。
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TVD管理服务器部署在远端服务器上，主要包

含 Kerberos认证模块、LDAP目录服务器及对应的

管理模块守护进程。其中 Kerberos认证模块负责监

听 TVD 代理发送的加入虚拟域请求，管理模块守

护进程负责监听虚拟机或用户信息的增删改查请

求，LDAP 目录服务器根据虚拟域的信息组织存放

用户信息及虚拟机的基础信息。

TVD代理模块部署在本地宿主机上，主要包含

数据同步守护进程和验证守护进程两部分。验证守

护进程主要监听内部虚拟机的加入/退出虚拟域的请

求，并验证虚拟平台的完整性，如果虚拟平台完整

则向服务端发送加入 /退出请求，并根据相应的

TVDJOP及 TVDEXP协议将对应的数据结构进行存

储(带有特殊标志比特Role，TGT，MAC、TVD_VMID)

或销毁，否则，发送拒绝虚拟机加入虚拟域请求。

数据同步守护进程监听 TVDServer 的同步通知，并

通过 TVDMP 协议对可信虚拟域进行管理以及同步

全局状态转发表与本地状态转发表。同步模块主要

管理本地的状态转发表数据，当守护进程获取到

TVDServer 更新事件之后，同步模块从远程管理服

务器上获取与本机相关的信息，并将获取的信息转

换成本地状态表格式，并通过 netlink将本地的状态

转发表传递给内核态控制模块。
4.2  数据封装与发送

基于 VPE 的可信虚拟域系统利用 Xen 架构下

网络设备的前后端驱动机制在 Dom0 的后端截获

DomU发出的数据分组，并进行边界安全策略的验

证，同时对经过策略验证的数据帧进行加密

（AES-128加密算法）处理，最后将加密后的数据

封装为 UDP 分组，传递给物理网卡驱动进行数据

发送。同时，为了提高系统的网络吞吐率，本文在

内核中实现客户虚拟机数据帧的封装和发送。通过

修改后端驱动的 net_tx_action 函数，添加基于

RBAC的边界安全策略（域内访问控制策略及跨域

访问策略）、数据帧加密机制及 UDP数据分组的封

装转发等功能，以实现虚拟机间网络通信的可控发

送，具体算法如图 5所示。

1) 截获 DomU 的网络数据帧并线性化。当

数据帧到达后端驱动中，由于缓冲区大小的限

制，该数据帧可能分布在多个分散缓冲区中。为

了将完整的数据帧封装在 UDP 分组中，本文对

数据帧进行线性化，将分散的数据缓冲区进行聚

合操作。
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函数：recv_from_kernel_thread(void *unused)

1) while   exit_flag == 0  do
2)   prepare_to_wait(&sock->wait, &my_wait, TASK_ INTER-

RUPTIBLE);
3)    schedule();
4)    finish_wait(&sock->wait, &my_wait);
5)      

while   !skb_queue_empty(&(sock->sk->sk_receive_queue)) do
6)            ret = kernel_recvmsg(sock, &msg, &vec, 1, 

MAX_PAYLOAD, msg.msg_flags);
7)            if  ret > 0 then 
8)              decrypt(vec.iov_base);
9)        if  (netdev_name=search_vif_by_mac(vec.iov_base) )
                                == NULL then

10)      continue; 
11)        end
12)           Send_msg_to_client(netdev_name);
13)        end
14)   end

15)  end

图 6  网络数据接收线程

基于 VPE 的可信虚拟域在初始化时创建接收

端 SOCKET，并通过 inet_bind将本地的地址和端口

进行绑定，同时将该 SOCKET地址传给网络驱动模

块，最后创建网络数据接收守护线程，并将接收端

SOCKET作为参数传递给该守护线程。

接收端守护线程在初始时阻塞自己等待网络数

据。当有数据分组到来时，触发网络数据接收软中

断 NET_RX_SOFTRQ，该中断通过内核函数

schedule 唤醒接收端守护线程，进而通过 kernel_

recvmsg 接收 sock->sk->sk_receive_queue 队列中数

据。对接收的 UDP包进行解密获取原始的数据帧，

将解密后的数据帧放入预先分配的 sk_buff 结构体

中，并根据目的 MAC 查找出对应目的 VIF 对应的

netdevice，然后通过 dev_queue_ xmit将数据帧发送

给对应的虚拟机，完成数据接收及转发任务后接收

线程阻塞自己，等待再次被唤醒来接收数据。
本系统修改软中断 NET_RX_SOFTRQ 的处理

函数 net_rx_action，在该处理函数中添加唤醒网络

数据接收线程的相关操作，以便及时接收网络数据

分组。具体流程如图 7所示。

函数原型：net_rx_action(struct soft_ation *h )

添加的代码如下：

if my_sock_kern != NULL then

    wake_up_interruptible(&my_sock_kern->wait);

end
注释：my_socket_kern 是模块初始化时传递给网络驱动的内核
态 socket

图 7  接收线程唤醒机制

4.4  系统安全性分析

下面对基于 VPE 的可信虚拟域构建系统的安

全性简要分析。

重放攻击（RA）：系统可以抵抗重放攻击。在

TVDJOP协议中，VM登录时发送的登录请求为KRB_

AS_REQ ={ID(Client),Authenticator}，Authenticator = 

EKc{TimeStamp||TGS||TVD_VMID||vPCR||MAC||IP

||HostIP||VIF}，因此，网络攻击者必须解密的数据分

组并修改时间戳才能冒名认证成功，然而攻击者不可

能解密 Authenticator。Inter-TVD协议与 TVDMP协议

同样也能够有效地抵抗重放攻击。

网络窃听与篡改：系统可以抵抗网络窃听与篡

改。在 VM 登录的过程中引入 TGT 票据，对会话

密钥Kc,tgs进行加密，避免口令的明文传输。TVDJOP

协议中对 Client的信息进行加密，防止了攻击者伪

造合法用户的网络地址。

5  实验设计与分析

为了验证基于 VPE 虚拟域的功能及可信虚拟

网络的性能指标，本文进行了可信虚拟域划分功能

测试及网络性能测试。
5.1  实验环境

整个实验在 OpenNebula 搭建的云平台环境中

进行，云平台中有 6 台物理机和 12 台虚拟机，形

成 3个可信虚拟域，底层使用版本 3.3.0的 Xen虚

拟监视器。在云平台中，每台物理机的操作系统是

Ubuntu-8.04-server，自带 TPM 模块和一块百/千兆

网卡，主机之间通过百兆交换机进行交互，每台主

机上有 3个 Windows XP 的虚拟机，虚拟机中加载

VTPM模块。TVDServer可信虚拟域管理服务器为

一台单独的服务器，操作系统为 redhatAS 5.5版本，

利用MIT的 krb5-1.5.4 版本，并在此版本上进行相

关的字段扩展，加入对应的用户角色信息和权限信

息，满足虚拟机加入协议的需求，最后将其与

openldap进行集成部署。
5.2  实验场景

在上述的实验环境下，进行相关的功能测试和

网络的性能测试。测试环境中只列出企业用户、角

色、虚拟机的主要信息。表 2 中 RoleID 代表角色

编号，RoleName 表示角色的名称，TVDID 表示角

色所属的可信虚拟域，Access表示用户能够访问的

可信虚拟域的编号。
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图 8  同一虚拟域内虚拟机间及不同虚拟域间通信

图 9显示了可信虚拟域管理员用户 User4登录

的虚拟机 4能够实现域内访问及跨域访问。当User4

需要访问 VM2时，经过 RBAC跨域访问策略验证，

将其映射成域 3 的普通用户，同时 VM4 对应的记

录的 TVDID字段增加域 3的信息，即 VM4同时属

于域 2、3，经过认证与角色转换 VM4可以同时与

VM2和 VM3正常通信。

图 9  高权限用户的跨域访问
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表 2 角色访问控制

RoleID RoleName TVDID Access

1 普通职员 2 2

2 普通职员 3 3

3 管理员 2 2,3

表 3中列出了用户的基本信息，Uname表示用

户名，RoleID 表示用户所属的角色编号，TVDID

表示用户所属的用户可信虚拟域。

表 3 用户基本信息

Uname RoleID TVDID

User1 1 2

User2 2 3

User3 1 2

User4 3 2

4 台虚拟机及相关的宿主机的信息如表 4所示

(TVDID信息由登录用户决定)：其中 4台虚拟机的

MAC 的地址前 40 bit 一致（00:25:11:12:3f:*），只

有最后 8 bit不一致；宿主机与虚拟机均在同一网段

（192.168.1.*）。在表 4中只列出虚拟机MAC地址、

IP地址的最后一比特。

实验中用户 User1、User2、Use3、User4 分别

从虚拟机 1、2、3、4上向对应的 TVD代理发送登

录虚拟域请求，经过 Kerberos认证对应的虚拟机分

别加入到用户所在的可信虚拟域中。

表 4 可信虚拟机的基本信息

VMID MAC IP HOSTIP TVDID

1 83 203 150 2

2 41 151 200 3

3 82 202 200 2

4 84 204 150 2, 3

5.3  功能测试

首先，对基于 VPE虚拟域的原型系统进行相

关功能测试，包括可信虚拟域的加入以及跨域访

问等边界安全策略测试，在图 8中区域 1 中显示

的是 VM1 的 IP 地址，区域 2 中显示的是 VM1

不能与 VM2 进行通信(不属于同一虚拟域)。区域

3中显示 VM1与 VM3能够正常通信(属于同一个

虚拟域)。
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在图 10中，通过 iperf测试不同主机上虚拟机

2种情况下 TCP协议的网络吞吐量随着窗口大小变

化的情况。本文进行了 3组实验测试，分别为TVD

数据加密传输、TVD数据传输（数据分组未加密）、

Xen原始数据分组传输。从图中 3组数据中可以看

出加入 TVD 之后的网络性能较 Xen原始数据分组

传输网络性能略有下降，这是由于 TVD 系统数据

传输的过程中进行数据分组的截获并进行相关的

边界安全策略验证；同时，TVD加密传输在完成边

界策略验证之后，在内存中对数据分组进行加密传

输，在提高了数据传输安全性的同时略微降低了传

输效率。然而整体趋势下，TVD 虚拟网络、TVD

加密传输及Xen原始虚拟网络随着网络窗口尺度增

大网络传输速度上升，当到达 128 KB左右之后，

网络速度趋于平衡，性能损耗大约为 18%以内。

图 10  Xen原始驱动与 VPE在不同窗口下吞吐量对比

图 11 中描述了不同主机上虚拟机之间进行

UDP的带宽利用率随着带宽的变化情况，实验环境

链路中缓存设置为带宽时延积。与 TCP的网络吞吐

率测试相同，分别进行了 TVD 加密传输（数据分

组加密传输）、TVD数据传输（数据分组未加密）、

Xen原始数据分组传输。从图 11中可以看出，在网

络带宽较低的情况下，加入 TVD 系统后的虚拟网

络、TVD 加密传输网络，与 Xen 原始情况相比，

前 2种网络带宽利用率较高；然而，随着网络带宽

的增加（当带宽达到 70M之后），UDP的带宽利用

率都会随着带宽的增大带宽利用率均呈现下降趋

势，且原始 UDP 性能下降快于本系统。这可能是

由于 Xen原始网络数据分组需要经过网桥设备，而

本系统不经过网桥，在高带宽情况下，终端网桥的

处理能力成为性能主要瓶颈。加入 TVD 系统后的

虚拟网络与 TVD 加密传输网络两者之间的带宽利

用率差距在 4%左右，这是由于内存中进行数据分

组加密的速度较快，对网络传输性能影响较小。本

文的方案吞吐率整体性能与 Xen 原始性能差距不

大。

图 11  Xen原始驱动与 VPE的带宽利用率对比

6  结束语

本文提出了基于 VPE 的可信虚拟域构建机制

TVD-VPE，设计相关安全策略(可信虚拟域的加入/

退出协议，身份认证机制、跨域访问协议等)将用户

与虚拟域进行绑定，实现可信虚拟域的灵活配置。

在此基础之上，设计基于分离式设备驱动的虚拟网

络 VPE，其截获网络数据分组，并利用 RBAC机制

实现可控互联，这很好地解决了对硬件路由器和网

络拓扑的依赖问题；同时对传输的数据分组进行加

密和二次封装，确保通信安全。最后，在云平台下，

实现了原型系统并进行了功能测试及性能测试，测

试结果证明本系统可以有效地防止虚拟域间的非

法访问，系统的加密方案略微降低了 Xen的网络性

能。本文研究了静态情况下虚拟域的可信构建机

制，接下来，将深入研究虚拟机迁移过程中访问控

制策略的同步机制等相关问题。
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